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Biometric Documentation

Die Biometrie
als Teil unseres
modernen Lebens

Im Allgemeinen wird Biometrie so
verstanden, dass man die |dentifi-
kation von Menschen aufgrund
deren physiologischen Charakteri-
deren  Verhalten

stika oder

bestimmt. Dies sind einmalige
Kennzeichen eines jeden Individu-
ums. Kriminalitat und Terrorismus
haben exorbitant zugenommen,
sodass die Sicherheit von Pass-
wortern, PIN-Codes und sogar
Smart-Cards nicht mehr ausrei-
chend ist. In unzéhligen Situatio-

nen ist es von hochster Prioritat

BiDoc, sicherer
Zugang durch die
BIOMETRY.com AG

Mit BiDoc (Biometric Documents)
kdnnen alle bekannten Biometrien
einer Karte

auf gespeichert

werden. Damit wird ein hoher
Sicherheitsstandard  bei  der
Zutrittskontrolle von Geb&uden
etc. ermoglicht. Die groBte Sicher-
heit wird dabei erreicht, wenn die
Karte mit dem Authentisierungs-
prozess von ComBiom, dem
Kernprodukt der BIOMETRY.com

AG, verwendet wird. Bei ComBiom

zu UberprUfen, ob eine Person
diejenige ist, fur die sie sich aus-
gibt. Die biometrische Authenti-
sierung vereinfacht diesen
Prozess und erhéht dabei gleich-
zeitig die Sicherheit. Regierungen
von 189 L&ndern haben beschlos-

sen, dass die Biometrie ein fester

Bestandteil der offiziellen Reise-
dokumente sein Die
Menschheit wird dadurch Ver-
trauen in die Biometrie fassen,

Mmuss.

und die biometrische Authentisie-
rung wird Schritt fir Schritt zum
festen Bestandteil unseres mo-
dernen Lebens werden.

Auf dem Chip der Smart-Card sind die biometrischen Daten gespeichert.
Hier im Verifikationsprozess.

werden vier Authentisierungs-

prozesse (1. die biometrische
Gesichtserkennung, 2. die biome-
trische Stimmerkennung, 3. die
Erkennung der biometrischen
Lippenbewegung und 4. die Wort-
erkennung) mit zufallig generierten
Ziffern simultan abgefragt (Ran-
dom Challenge Response bzw. otp

= one time password). Durch diese
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Kombination wird ein hdchst-
mogliches Sicherheitsniveau er-
reicht. Dabei kann ComBiom als
Gesamtpaket zum Einsatz kom-
Authenti-
sierungsprozesse konnen jedoch

men, die einzelnen
genau so gut separat verwendet
werden.

Je nachdem, welche Biometrie auf

der Karte gespeichert wird,
braucht es eine spezifische Hard-
ware. Beispielsweise braucht es
fUr die Audiodaten der Stimme ein
Mikrofon und fur die Videodaten
des Gesichts eine Kamera. Diese
Tools sind auf dem Markt sehr

preiswert zu erwerben.



Einfache Anwendung
far den Benutzer

Die Anwendung von BiDoc ist fur
den Benutzer sehr einfach. Er muss
am Anfang seine Daten auf dem
Chip der Karte speichern. Wird die
Authentisierung via ComBiom ver-
wendet, spricht er dazu die Ziffern
von 0,1,2,... bis 9. Die Webcam re-
gistriert fur jede Ziffer eine Video-
und Audiodatei und die Software
ComBiom errechnet dann flr jede
Ziffer eine Datei (sog. Referenztem-
plate, ca. 4KB), welche alle vier Au-
thentisierungsprozesse beinhaltet.
Md&chte der Anwender nun in einen
bestimmten flr ihn zugelassenen
Bereich eintreten, héalt er seine
Karte an den Kartenleser, worauf

Die BIOMETRY.com
AG in Kiirze
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seine auf dem Chip gespeicherten biometrischen Daten mit seinem Ge-
sicht, seiner Stimme und seiner Lippenbewegung verglichen werden. Stim-
men sie Uberein, wird dem Benutzer Zutritt gewahrt. Der Vorgang ist sehr
schnell und einfach und bietet gleichzeitig einen hdchstmoglichen Schutz.

BiDoc bringt somit fUr den Benutzer verschiedene Vorteile:

—

. vielfaltige Anwendbarkeit

hohe Benutzerfreundlichkeit, einfaches Handling, keine Passworter
kein Server notwendig, der die Daten aller Personen speichert
hdchster Sicherheitsstandard nach ICAO Richtlinien

Die ICAO (International Civil Aviation Organisation) ist eine Agentur der

Rl

Vereinten Nationen, die die Prozesse im Passwesen festlegt.

5. BAC (Basic Access Control) durch BiDoc
Der RFID-Chip auf der Karte ist prinzipiell verschlossen und nicht les-
bar. Wie beim Pass wird deshalb auf der Karte ein «<Maschinen lesba-
rer Code» aufgedruckt (MRZ2)
(>>>>>PassNo>>>>>Geb.Datum>>>>>Land>>>>>Nachname
>>>>>Vorname>>>>>). Erst wenn ein optischer Leser diesen Code
gelesen hat und dem RFID-Leser ein entsprechendes Signal zusen-
det, wird dieser die biometrischen Daten freigeben, die dann an-
schlieBend fur die Authentisierung verwendet werden kénnen.

Die BIOMETRY.com AG ist eine high-tech Sicherheitsunternehmung mit
Sitz in der Schweiz, die sichere und einfach anwendbare biometrische
Authentisierungen anbietet. Ein multimodales Produkt, sowie die einzelne
Anwendung bestimmter Modi ergeben eine «All in One Software». Diese
ermoglicht die verschiedensten Applikationen, um die personliche Identitat
von Menschen und deren Eigentum zu schutzen. Die weltweit anerkann-
ten biometrischen Algorithmen BIOID" gewéhrleisten héchste Sicherheit
und Komfort.

BIOMETRIC AUTHENTICATION FOR A SECURE WORLD!
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weitere Produkte von Biometry.com AG:

ComBiom MobiComBiom BiTCo
Communication Biometrics  Mobile Communication Biometrics ette ransacton Contmetion 1
0 H . H .
Perma Face Perma Voice BiDoc smile
Permanent Biometric Face Recognition Permanent Biometric Voice Recognition Biometric Documentation smart-ident local entrance
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